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1. Цель и задачи дисциплины

Цель изучения дисциплины – подготовка специалиста, способного организовывать безопасную работу на персональном компьютере и в компьютерной сети, умеющего противостоять информационным угрозам, включая технические, технологические, психологические, социальные.
Задачи дисциплины: 
· формирование знаний в области российского правового регулирования информационной безопасности;

· выработка представлений о способах обеспечения защиты компьютера и противостоянии методам социальной инженерии;

· освоение программных средств обеспечения информационной безопасности при работе на персональном компьютере и в компьютерной сети, включая формирование умений аргументированного выбора и самостоятельной установки соответствующего программного обеспечения;
· обучение основам криптографии как одного из важных средств шифрования данных;
· выработка умений разрабатывать и реализовывать политику информационной безопасности на предприятии;
· формирование способностей по противодействию мошенническим действиям в сети Интернет и ведения просветительской работы в этом направлении.
2. Место дисциплины в структуре ОПОП ВО

Дисциплина Б1.Б.9 «Основы информационной безопасности в профессиональной деятельности» относится к базовой части информационно – аналитической цикла учебного плана.

Освоение дисциплины «Основы информационной безопасности в профессиональной деятельности» является необходимой основой для последующего изучения дисциплин специализации, прохождения учебной практики, а также для подготовки студентов к итоговой государственной аттестации (подготовку к выпускной квалификационной работе)..
Освоение данной дисциплины также необходимо для прохождения учебной и производственной практик, подготовки студентов к государственной итоговой аттестации.

Освоение дисциплины готовит к работе со следующими объектами профессиональной деятельности: иностранные языки и культуры; теория изучаемых иностранных языков; способы, методы, средства, виды и приемы опосредованной межкультурной коммуникации в различных сферах; информационная, редакторская и организационная деятельность в области перевода.

Специлист готовится к следующим видам деятельности: организационно-коммуникационной и информационно-аналитической.
В соответствии с видами деятельности студент должен быть готов решать следующие профессиональные задачи:

– оформление соответствующей документации по результатам выполненной работы;

– осуществление первичной оценки документов с точки зрения актуальности информации;

– реферирование и аннотирование текстов любой степени сложности и любой тематики;

– составление аналитических тематических отчетов, обзоров, справок по материалам средств массовой информации;

– применение информационных технологий для обеспечения профессиональной (специальной) деятельности.

3. Требования к результатам освоения дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций: 

Выпускник должен обладать следующими общепрофессиональными компетенциями (ОПК): 
· способностью работать с различными источниками информации, информационными ресурсами и технологиями, осуществлять поиск, хранение, обработку и анализ информации из разных источников и баз данных, представлять её в требуемом формате с использованием информационных, компьютерных и сетевых технологий, владеть стандартными методами компьютерного набора текста и его редактирования на русском и иностранном языке (ОПК-1);

· способностью соблюдать в профессиональной деятельности требования правовых актов в области информационной безопасности, защиты государственной тайны и иной информации ограниченного доступа, обеспечивать соблюдение режима секретности (ОПК-2);

· способностью самостоятельно осуществлять поиск профессиональной информации в печатных и электронных источниках, включая электронные базы данных (ОПК-5).
В результате изучения дисциплины студент должен:

знать:

– понятия, связанные с научной областью «Информационная безопасность»;

– возможные технические, технологические, социальные угрозы, связанные с компьютерной техникой;

– меры соблюдения информационной безопасности при работе на компьютере;

– виды информационных угроз, возникающих при работе в компьютерных сетях;

– специфику коммуникативного взаимодействия в сети Интернет;

– программные средства и сервисы Интернет для обеспечения информационной безопасности компьютера;

– способы шифрования данных;

– виды интернет-мошенничества;

– методы социальной инженерии;

– правовые и законодательные акты в области обеспечения информационной безопасности;

– способы построения защищенных компьютерных систем.

уметь:

– обнаруживать вредоносное программное обеспечение на компьютере и выявлять сетевые атаки;

– устранять последствия воздействия на компьютер вредоносного программного обеспечения и сетевых атак;

– настраивать программные средства (фильтры) для блокировки доступа к нежелательному контенту;

– аргументировано выбирать и эффективно использовать программные средства для обеспечения информационной безопасности компьютера;

– определять оптимальный набор программных средств для обеспечения безопасной работы на компьютере;

– использовать методы пассивной обороны от хакинга, не прибегая к запрещенным средствам – отправке спама, посылки ложных запросов, запугивания и др.

– скачивать с информационных порталов программные средства для организации информационной безопасности;

– применять программы для шифрования конфиденциальной информации;

– разрабатывать политику информационной безопасности на предприятии;

– безопасно и грамотно общаться в социальных сетях;

– противодействовать методам социальной инженерии, отличать фишинговые сайты от настоящих.

владеть:

– средствами обеспечения информационной безопасности при работе за персональным компьютером и в компьютерных сетях.

4. Объем дисциплины и виды учебной работы

	Вид учебной работы
	Всего часов
	Семестр

	
	
	

	
	
	8

	Аудиторные занятия (всего)
	36
	36

	В том числе:
	
	

	Лекции (Л)
	18
	18

	Лабораторно-практические занятия (ЛП)
	18
	18

	Самостоятельная работа (всего)
	72
	72

	В том числе:
	
	

	Подготовка к лабораторно-практическим занятиям 
	36
	36

	Тестирование (подготовка и прохождение)
	36
	36

	Вид промежуточной аттестации: 
	
	зачет

	Общая трудоемкость  

                                                                   часы 
	108
	108

	зачетные единицы
	3
	3


5. Содержание дисциплины

5.1. Содержание модулей дисциплины

	№

п/п
	Наименование модуля дисциплины
	Содержание модуля

	1
	Проблемы информационной безопасности в современном обществе
	Общие вопросы информационной безопасности. Международные стандарты информационного обмена. Понятие информационной угрозы. Информационная безопасность в условиях функционирования в России глобальных сетей. Виды противников или «нарушителей». Нормативные руководящие документы, касающиеся государственной тайны, нормативно-справочные документы. Закон об информации. Судебные прецеденты и ответственность за нарушение закона. Концепция информационной безопасности РФ. Информационная безопасность личности, общества, государства.
Теория информационной безопасности и ее основные направления. Ведущие положения теории информационной безопасности в области информационных систем. Модели безопасности и их применение. Таксономия нарушений информационной безопасности вычислительной системы и причины, обуславливающие их существование.
Виды возможных нарушений информационной безопасности. Несформированность информационной культуры пользователей. Хакерские атаки. DoS- и DDoS-атаки. Сетевой шпионаж (сниффинг, нюкеры). Эксплойты.
Причины возникновения информационных угроз. Анализ способов нарушения информационной безопасности. Использование защищенных компьютерных систем.
Назначение и задачи в сфере обеспечения информационной безопасности на уровне государства.
Информационные ресурсы по информационной безопасности. Правовые вопросы, связанные с информационной безопасностью. Нормативные руководящие документы, касающиеся государственной тайны.

Программные и аппаратные средства, связанные с угрозой обеспечения информационной безопасности.

DoS- и DDoS-атаки как инструмент ограничения доступа к сетевому компьютеру.

Комплексная защита сетевого компьютера от информационных угроз. Брандмауэр как аппаратное и программное средство ограничения доступа к информации. Программные средства компьютера по обнаружению вторжения и защите от него.

	2
	Практика организации информационной безопасности на компьютере
	Понятие о видах вирусов. Антивирусная защита компьютера. Классификация компьютерных вирусов. Классические компьютерные вирусы. Файловые вирусы. Макровирусы. Троянские кони. Руткиты. Сетевые черви. Программные средства для обеспечения антивирусной защиты компьютера.
Технологии построения защищенных информационных систем. Место информационной безопасности экономических систем в национальной безопасности страны. Риски и ценность информации.
Криптография как наука. Методы криптографии. Алгоритмы и стандарты шифрования. Симметричное и асимметричное шифрование. Электронная цифровая подпись. Современные технологии аутентификации.
Вопросы организации информационной безопасности при работе с информационными ресурсами и сервисами сети Интернет. Методы психологического воздействия на пользователя сети Интернет. Социальная инженерия.
Антивирусные программные средства офисного и домашнего назначения для обеспечения информационной безопасности.

Парольная защита. Программы шифрования данных

Социальная инженерия и ее методы.

Электронная валюта

Социальные сети как информационная угроза. Дети и Интернет. Политика информационной безопасности и ее организация в локальной сети


5.2. Модули дисциплины и виды занятий
	№ п/п
	Наименование модуля дисциплины
	Лекции (ч)
	Лабораторно-практические занятия (ч)
	СРС (ч)
	Всего (ч)

	1
	Проблемы информационной безопасности в современном обществе
	8
	8
	44
	60

	2
	Практика организации информационной безопасности на компьютере
	10
	10
	28
	48

	Всего
	18
	18
	72
	108


5.3. Интерактивные формы занятий

	№ модуля 

дисциплины
	Тема занятия
	Вид занятия
	Интерактивная 

форма

	1
	Правовые вопросы, связанные с информационной безопасностью – 4 часа
	ЛЗ, ПЗ
	Решение ситуационных задач

	
	Нормативные руководящие документы, касающиеся государственной тайны
	ПЗ
	Решение ситуационных задач

	
	Программные и аппаратные средства, связанные с угрозой обеспечения информационной безопасности
	ПЗ
	Интерактивная беседа с применением видеоматериалов

	2
	Антивирусные программные средства офисного и домашнего назначения для обеспечения информационной безопасности
	ПЗ
	Мозговой штурм


	
	Парольная защита – 4 часа
	ПЗ
	Имитационное моделирование 

	
	Социальная инженерия и ее методы – 4 часа
	ЛЗ, ПЗ
	Мозговой штурм

	6 занятий в интерактивной форме составляют 33% аудиторных занятий (24 ч.)


5.4. Содержание лекций
Тема 1. Понятие информационной безопасности. Основные составляющие. Важность проблемы (2 ч)
Краткое содержание

1. Понятие информационной безопасности
2. Основные составляющие информационной безопасности
3. Важность и сложность проблемы информационной безопасности

Тема 2. Распространение объектно-ориентированного подхода на информационную безопасность (2 ч)
Краткое содержание

1. О необходимости объектно-ориентированного подхода к информационной безопасности
2. Основные понятия объектно-ориентированного подхода
3. Применение объектно-ориентированного подхода к рассмотрению защищаемых систем
4. Недостатки традиционного подхода к информационной безопасности с объектной точки зрения

Тема 3. Наиболее распространенные угрозы (4ч)

Краткое содержание

1. Основные определения и критерии классификации угроз
2. Наиболее распространенные угрозы доступности
3. Вредоносное программное обеспечение
4. Основные угрозы целостности
5. Основные угрозы конфиденциальности

Тема 4. Стандарты и спецификации в области информационной безопасности (4ч)
Краткое содержание

1. Оценочные стандарты и технические спецификации. «Оранжевая книга» как оценочный стандарт
2. Информационная безопасность распределенных систем. Рекомендации X.800
3. Стандарт ISO/IEC 15408 «Критерии оценки безопасности информационных технологий»
Тема 5. Управление рисками (2ч)

Краткое содержание

1. Основные понятия
2. Подготовительные этапы управления рисками
3. Основные этапы управления рисками
Тема 6. Идентификация и аутентификация, управление доступом (4ч)

Краткое содержание

1. Идентификация и аутентификация
2. Управление доступом
5.5. Содержание практических занятий
Тема 1. Информационные ресурсы по информационной безопасности (2 ч)
Вопросы для обсуждения:

1. Отечественные порталы по вопросам организации информационной безопасности.

2. Электронные ресурсы с материалами по информационной безопасности. 
Литература: 1,12, 32. 
Тема 2. Правовые вопросы, связанные с информационной безопасностью (2 ч)

Вопросы для обсуждения:

1. Правовое регулирование в области информационной безопасности.

2. Законы о преступлениях в сфере информационных технологий.

3. Авторское право. Пути доказательства авторства.

4. Интеллектуальная собственность и способы ее защиты.

5. Лицензионное программное обеспечение.

6. Компьютерное пиратство и законодательная ответственность за него.

7. Ситуационные задачи в области правовых аспектов информационной безопасности.

Литература:  4,15, 21.
Тема 3. Нормативные руководящие документы, касающиеся государственной тайны (2 ч)
Вопросы для обсуждения:

1. Государственная тайна и ответственность за ее разглашение.

2. Состояние законодательства РФ в области сохранения государственной тайны.

3. Примеры нарушения государственной тайны.

Литература:  4,15, 21.
Тема 4. Программные и аппаратные средства,связанные с угрозой обеспечения информационной безопасности (2 ч)
Вопросы для обсуждения:

1. Способы несанкционированного доступа к аппаратным средствам компьютера и методы ограничения доступа.

2. Взлом экранной заставки Windows и пароля BIOS. Способы предотвращения взлома.

3. Взлом операционной системы посредством носителей информации. Способы защиты. Ограничение доступа к USB-накопителям.

4. Разграничение доступа в локальных сетях. Взлом учетных записей пользователей локальной сети и способы его предотвращения.

Литература:  4,15, 21.
Тема 5. Dos- и ddos-атаки как инструмент ограничения доступа к сетевому компьютеру (2 ч)
Вопросы для обсуждения:

1. Технология проведения DoS- и DDoS-атак (перенаправление трафика, навязывание длинной сетевой маски).

2. Способы предотвращения DoS- и DDoS-атак. Пассивная и активная оборона при защите сервера от атак.

3. Программные средства и информационные ресурсы для отражения DoS- и DDoS-атак.

Литература:  4,15, 21.
Тема 6. Комплексная защита сетевого компьютера от информационных угроз (2 ч)
Вопросы для обсуждения:

1. Проблемы выбора защитного программного обеспечения. Сайты с бесплатным программным обеспечением по защите компьютера.

2. Хакинг и антихакинг. Хакерские технологии.

3. Обзор программных средств для защиты объектов операционной системы.

Литература:  4,15, 21.
Тема 7. Брандмауэр как аппаратное и программное средство ограничения доступа к информации (2 ч)
Вопросы для обсуждения:

1. Брандмауэр (межсетевой экран, firewall) и его назначение. Технология отражения атак брандмауэром.

2. Встроенный брандмауэр Windows. Сравнение функциональных возможностей встроенных брандмауэров различных версий ОС Windows.

3. Специализированные брандмауэры. Критерии отбора брандмауэра для практического использования.

Литература:  4,15, 21.
Тема 8. Программные средства компьютера по обнаружению вторжения и защите от него (2 ч)
Вопросы для обсуждения:

Вопросы для обсуждения:

1. Проактивные системы защиты компьютера.

2. Системы контроля целостности.

3. Потенциально опасные программы и методы борьбы с ними.

Литература:  4,15, 21.
Тема 9. Антивирусные программные средства офисного и домашнего назначения для обеспечения информационной безопасности (2ч)
Вопросы для обсуждения:

1. Вредоносное программное обеспечение и пути его попадания в компьютер пользователя. Компьютерная реклама как инструмент заражения компьютера. Руткиты.

2. Клавиатурные шпионы (кейлоггеры).

3. Функциональные возможности антивирусных программных средств.

4. Проблема выбора и оптимальная настройка антивируса на борьбу с вредоносным программным обеспечением.

5. Онлайн антивирусы.

Литература:  4,15, 21.
6. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине (модулю)

6.1 Вопросы и задания для самостоятельной работы 
Модуль 1. Проблемы информационной безопасности в современном обществе:

- дискуссия на занятиях;

- решение ситуационных задач;

- выступление на занятии с докладом;

- выполнение творческого задания;

- итоговая аттестация в виде теста.

Модуль 2. Практика организации информационной безопасности на компьютере
- дискуссия на занятиях;

- выступление на занятии с докладом;

- выполнение творческого задания;

- итоговая аттестация в виде теста.

В рамках первого модуля акцент сделан на теоретическую составляющую организации информационно безопасности. В этой связи рассматриваются основные понятия научной области «Информационная безопасность», рассматривается нормативная база, связанная с рассмотрением правонарушений в области работы с информацией, авторским правом и интеллектуальной собственностью, прорешиваются ситуационные задачи, где рассматриваются те или иные правонарушения. Во второй части модуля осуществляется переход к практической части. Студенты выступают с докладами на определенную тему, подкрепляя сказанное презентацией или видеороликами. После чего организуется дискуссия, в ходе которой решаются возникшие по выступлению вопросы.

Второй модуль носит ярко выраженную практическую направленность. На нем также студенты готовят выступления, по итогам которых происходит обсуждение спорных вопросов.

Обязательным видом деятельности в каждом из модулей является изучение и описание студентами программных средств для организации информационной безопасности компьютера. В первом модуле изучаются межсетевые экраны и программы проактивной защиты, во втором – антивирусные программы и специализированные программные средства. Описание проводится по следующей схеме.

Схема оформления описания приложнения для организации

информационной безопасности на компьютере

Общие сведения (20 баллов)

Название приложения:

Производитель:

Сайт производителя:

Необходимость инсталляции (да/нет)

Требования к операционной системе и аппаратным ресурсам ПК:

Обновление (ручное/автоматическое)

Тип приложения (бесплатное, условно-бесплатное, лицензионное)

Описание приложения (35 баллов)

Скриншот приложения

Описание пунктов меню приложения

Настройка приложения (45 баллов)

Описание настройки приложения на работу

Описание этапов работы с приложением по обеспечению информационной безопасности на компьютере

Примерный список приложений для рассмотрения

Модуль-1.

Межсетевые экраны (со встроенным и без встроенного антивируса)

AVG Internet Security

BitDefender Total Security 

Norton Internet Security

Программы проактивной защиты и защиты от шпионских программ

WinPatrol

Ad-Aware

Системы обнаружения вторжения

Anti-keylogger

Protector Plus

Модуль-2.

Антивирусные программы и утилиты

Trojan Remover

McAfee AVERT Stinger

RogueKiller

Программы для восстановления данных

FineRecovery

FBackup

DiskDigger

Защита детей от угроз Интернет

CTracker Pro

PC TimeWatch

Power Spy

Проводится две тестовых работы, направленные на выявление степени сформированности у студентов знаний в области «Информационная безопасность»

Важным видом деятельности студентов выступает самостоятельная работа.

Аудиторная самостоятельная работа по дисциплине «Информационная безопасность» предполагает:

· настройку программных средств для противодействия возможным информационным угрозам;

· анализ специализированных программных средств по предотвращению проникновения извне;

· работу с законодательными актами, регламентирующими организацию информационной безопасности;

· выполнение тестовых заданий.

Внеаудиторная самостоятельная работа по дисциплине «Информационная безопасность» включает в себя:

· изучение нормативных актов и законов, связанных с регулированием авторского права и прав на интеллектуальную собственность;

· обзор мировой законодательной практики в области сохранности государственной тайны;

· изучение программных средств, связанных с обеспечением информационной безопасности на компьютере, включая как выявление проникновения извне (брандмауэры, системы проактивной защиты), так и удаление последствий вирусных (антивирусные средства, системы контроля целостности) и хакерских атак;

· анализ способов защиты от DoS- и DDoS-атак;

· поиск информации об антивирусных программных средствах офисного и домашнего назначения;

· изучение хранителей паролей;

· изучение способов шифрования данных;

· изучение функционала платежных систем;

· выполнение индивидуальных заданий, связанных с изучением и описанием программных средств для организации безопасной работы на персональном компьютере и в компьютерной сети;

· подготовку к выполнению тестов.

Студенты при подготовке могут воспользоваться многочисленными информационными ресурсами Интернет. Можно выделить следующие направления, по которым возможно знакомство с информационными ресурсами: электронные библиотеки, сайты журналов компьютерной тематики, видеохостинги; общие понятия информационной безопасности; программное обеспечение; законодательная база.

Порталом, где сосредоточено большое количество литературы по информационной безопасности, является электронная библиотека «Kodges.ru», в ней представлены как электронные аналоги печатных книг, так и видеоматериалы. Для доступа к ресурсам они скачиваются с файлообменных системы. Материалы журналов компьютерной тематики представлены на сайтах crimeware.ru, hackzone.ru, xaker.ru. С указанных и ряда других сайтов можно получить информацию о событиях в мире информационной безопасности, технологии взлома и защиты, консультацию специалистов. Видеохостинг Youtube (yuotube.com) – это кладезь видеоматериалов о взломе и противодействии ему.

Общие понятие информационной безопасности можно почерпнуть с сайтов infosecurity.ru, infosecurity.ru. Здесь представлена трактовка понятий, приведены соответствующие примеры.

Программное обеспечение может быть скачано либо с сайтов-производителей, либо с сайтов securitylab.ru или securrity.ru, где оно удачно сгруппировано по категориям – системные утилиты, брандмауэры, программы шифрования паролей, антивирусы и т.д.

Законодательная база по информационной безопасности представлена на сайте securitypolicy.ru.

Работа с перечисленными ресурсами удачно вписывается в процесс обучения, когда студенты получают базовые понятия от преподавателя, посредством указанных ресурсов ищут их расшифровку, параллельно находя практический материал о применении терминов. В ходе практических действий из указанных ресурсов студенты могут почерпнуть ответы на возникшие у них вопросы и подготовиться к выступлению на занятиях.
7. Тематика курсовых работ 
Не предусмотрена
8. Фонд оценочных средств для промежуточной аттестации

8.1. Компетенции и этапы формирования
	Код компетенции
	Этап формирования
	Форма контроля

	ОПК-2
	4 курс, 8 семестр
	Зачет

	ОПК-5
	
	

	ОПК-6
	
	


Сведения об иных дисциплинах, участвующих в формировании данных компетенций:

Компетенция ОПК-1 формируется в процессе изучения дисциплин: Информатика и информационные технологии в профессиональной деятельности.
Компетенция ОПК-2 формируется в процессе изучения дисциплин:
Безопасность жизнедеятельности, Правовые основы деятельности переводчика.

Компетенция ОПК-5 формируется в процессе изучения дисциплин: Теория межкультурной коммуникации, Информатика и информационные технологии в профессиональной деятельности, Практический курс перевода первого иностранного языка, Практический курс перевода второго иностранного языка.
Этапы формирования компетенций в пределах дисциплины «Основы информационной безопасности в профессиональной деятельности»

	Код компетенции
	Модули ( разделы) дисциплины

	ОПК-1, ОПК-2, ОПК-5
	Модуль 1. Проблемы информационной безопасности в современном обществе

	
	Модуль 2. Практика организации ин-формационной безопасности на компьютере


8.2. Показатели и критерии оценивания компетенций, шкалы оценивания
В рамках изучаемой дисциплины обучающийся демонстрирует уровни овладения компетенциями:

Повышенный уровень: знает и понимает теоретическое содержание дисциплины; творчески использует ресурсы (технологии, средства) для решения профессиональных задач; владеет навыками решения практических задач.

Базовый уровень: знает и понимает теоретическое содержание; в достаточной степени сформированы умения применять на практике и переносить из одной научной области в другую теоретические знания; умения и навыки демонстрируются в учебной и практической деятельности; имеет навыки оценивания собственных достижений; умеет определять проблемы и потребности в конкретной области профессиональной деятельности.

Пороговый уровень: понимает теоретическое содержание; имеет представление о проблемах, процессах, явлениях; знаком с терминологией, сущностью, характеристиками изучаемых явлений; демонстрирует практические умения применения знаний в конкретных ситуациях профессиональной деятельности.

Уровень ниже порогового: демонстрирует студент, обнаруживший пробелы в знаниях основного учебно-программного материала, допускающий принципиальные ошибки в выполнении предусмотренных программой заданий, не способный продолжить обучение или приступить к профессиональной деятельности по окончании вуза без дополнительных занятий по соответствующей дисциплине.

	Уровень сформированности компетенции
	Шкала оценивания для промежуточной аттестации
	Шкала оценивания по БРС

	
	Экзамен (дифференцированный зачет)
	Зачет 
	

	Повышенный
	5 (отлично)
	зачтено
	90 – 100%

	Базовый 
	4 (хорошо)
	зачтено
	76 – 89%

	Пороговый
	3 (удовлетворительно)
	зачтено
	60 – 75%

	Ниже порогового
	2 (неудовлетворительно)
	незачтено
	Ниже 60%


8.3. Типовые вопросы  к зачету 
1. Раскройте понятие «информационная безопасность». Приведите примеры нарушения информационной безопасности в быту и на предприятии.

2. Расскажите о программных средствах организации информационной безопасности при работе на компьютере и в компьютерной сети.

3. Расскажите об аппаратных средствах организации информационной безопасности при работе на компьютере и в компьютерной сети.

4. Раскройте основные направления организации информационной безопасности.

5. Приведите способы несанкционированного проникновения на сетевой компьютер и пути противодействия им.

6. Раскройте понятие «информационная угроза» с позиции проблемы обеспечения информационной безопасности.

7. Дайте понятие административным, государственным и правовым вопросам, регламентирующим деятельность по организации информационной безопасности.

8. Опишите технологию функционирования брандмауэров. Объяснить настройку брандмауэра на примере конкретного приложения.

9. Опишите технологию функционирования антивирусных программных средств. Объясните настройку антивируса на примере конкретного приложения.

10. Раскройте понятие «компьютерный вирус». Описать виды компьютерных вирусов, способы их проникновения на компьютер.

11. Раскройте технологию антивирусной защиты сетевого компьютера.

12. Дайте понятие криптографии как научной области, связанной с шифрованием данных.

13. Опишите способы шифрования данных.

14. Опишите программные средства шифрования данных. Объясните технологию шифрования на примере конкретного приложения.

15. Опишите на примере конкретного приложения технологию функционирования программных средств, использующихся для создания и хранения паролей.

16. Опишите принципы организации DoS- и DoSS-атак. Приведите способы борьбы с данным видом информационной угрозы.

17. Дайте понятие политики информационной безопасности. Опишите способы организации политики информационной безопасности на предприятии.

18. Раскройте сущность потенциально опасных программ. Опишите способы борьбы с ними.

19. Расскажите о системах отражения сетевых атак. Опишите их виды, принципы функционирования.

20. Расскажите о проактивных системах защиты компьютера. Приведите примеры программ данного класса.

21. Расскажите о системах контроля целостности. Приведите примеры программ данного класса.

22. Расскажите о спаме как не затребованной Интернет-рекламе. Приведите способы борьбы со спамом.

23. Расскажите о программах ограничения доступа в Интернет и фильтрации информационных ресурсов.

24. Опишите социальные сети как инструмент сбора информации о пользователе.

25. Дайте понятие хакинга. Приведите характеристику хакеру как лицу, пытающемуся незаконно завладеть конфиденциальной информацией.

26. Раскройте суть социальной инженерии. Опишите ее методы.

27. Раскройте сущность электронной наличности. Приведите примеры возможной потери электронных денег при совершении платежей в сети Интернет.

28. Приведите примеры мошенничества в сети Интернет. Раскройте способы противодействия Интернет-мошенникам.

8.4. Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций

Процедура промежуточной аттестации в институте регулируется «Положением о зачетно-экзаменационной сессии в ФГБОУ ВПО «Мордовский государственный педагогический институт имени М. Е. Евсевьева» (утверждено на заседании Ученого совета 29.05.2014 г., протокол №14); «Положением о независимом мониторинге качества образования студентов в ФГБОУ ВПО «Мордовский государственный педагогический институт имени М. Е. Евсевьева» (утверждено на заседании Ученого совета 29.05.2014 г., протокол №14), «Положением о фонде оценочных средств дисциплины в ФГБОУ ВПО «Мордовский государственный педагогический институт имени М. Е. Евсевьева» (утверждено на заседании Ученого совета 29.05.2014 г., протокол №14), «Положением о курсовой работе студентов в ФГБОУ ВПО «Мордовский государственный педагогический институт имени М. Е. Евсевьева» (утверждено на заседании Ученого совета 20.10.2014 г., протокол №4). 
Промежуточная аттестация проводится в форме зачета.

Зачет служит формой проверки усвоения учебного материала практических и семинарских занятий, готовности к практической деятельности, успешного выполнения студентами лабораторных и курсовых работ, производственной и учебной практик и выполнения в процессе этих практик всех учебных поручений в соответствии с утвержденной программой.

При балльно-рейтинговом контроле знаний итоговая оценка выставляется с учетом набранной суммы баллов. 

Собеседование (устный ответ) на зачете

Для оценки сформированности компетенции посредством собеседования (устного ответа) студенту предварительно предлагается перечень вопросов или комплексных заданий, предполагающих умение ориентироваться в проблеме, знание теоретического материала, умения применять его в практической профессиональной деятельности, владение навыками и приемами выполнения практических заданий.

При оценке достижений студентов необходимо обращать особое внимание на:

–
усвоение программного материала;

–
умение излагать программный материал научным языком;

–
умение связывать теорию с практикой;

–
умение отвечать на видоизмененное задание;

–
владение навыками поиска, систематизации необходимых источников литературы по изучаемой проблеме;

–
умение обосновывать принятые решения;

–
владение навыками и приемами выполнения практических заданий;

–
умение подкреплять ответ иллюстративным материалом.

Тесты 

При определении уровня достижений студентов с помощью тестового контроля необходимо обращать особое внимание на следующее:

–
оценивается полностью правильный ответ;

–
преподавателем должна быть определена максимальная оценка за тест, включающий определенное количество вопросов;

–
преподавателем может быть определена максимальная оценка за один вопрос теста;

–
по вопросам, предусматривающим множественный выбор правильных ответов, оценка определяется исходя из максимальной оценки за один вопрос теста.

Контекстная учебная задача, проблемная ситуация, ситуационная задача, кейсовое задание

При определении уровня достижений студентов при решении учебных практических задач необходимо обращать особое внимание на следующее:

–
способность определять и принимать цели учебной задачи, самостоятельно и творчески планировать ее решение как в типичной, так и в нестандартной ситуации;

–
систематизированные, глубокие и полные знания по всем разделам программы;

–
точное использование научной терминологии, стилистически грамотное, логически правильное изложение ответа на вопросы и задания;

–
владение инструментарием учебной дисциплины, умение его эффективно использовать в постановке и решении учебных задач;

–
грамотное использование основной и дополнительной литературы;

–
умение использовать современные информационные технологии для решения учебных задач, использовать научные достижения других дисциплин;

–
творческая самостоятельная работа на практических, лабораторных занятиях, активное участие в групповых обсуждениях, высокий уровень культуры исполнения заданий.

9. Перечень основной и дополнительной учебной литературы
Основная литература:

1. Артемов, А.В. Информационная безопасность : курс лекций / А.В. Артемов ; Межрегиональная Академия безопасности и выживания. - Орел : МАБИВ, 2014. - 257 с. : табл., схем. ; То же [Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=428605
2. Загинайлов, Ю.Н. Теория информационной безопасности и методология защиты информации : учебное пособие / Ю.Н. Загинайлов. - М. ; Берлин : Директ-Медиа, 2015. - 253 с. : ил. - Библиогр. в кн. - ISBN 978-5-4475-3946-7 ; То же [Электронный ресурс]. – 

URL: http://biblioclub.ru/index.php?page=book&id=276557
Дополнительная литература:

1. Сычев, Ю. Н. Основы информационной безопасности. Учебн [Электронный ресурс] : практическое пособие / Ю. Н. Сычев. - М.: Евразийский открытый институт, 2010. - 328 с. - 978-5-374-00381-9. Режим доступа : http://biblioclub.ru/index.php?page=book&id=90790
10. Перечень ресурсов информационно-телекоммуникационной сети «Интернет»:

Moneybookers.com – платежи в режиме «on-line» [Электронный ресурс]. – Режим доступа: http://moneybookers.com/app/?l=RU.

2) SecuRRity.Ru «Информационная безопасность» [Электронный ресурс]. – Режим доступа: http://www.securrity.ru.

3) Webmoney – система расчетов on-line [Электронный ресурс]. – Режим доступа: http://www.webmoney.ru.

4) WebMoney eXpert – Платежная система WebMoney Transfer [Электронный ресурс]. – Режим доступа: http://wmx.ru.

5) Интернет-Университет Информационных Технологий [Электронный ресурс] / Бесплатные учебные курсы по информационным технологиям. – М. : НОУ «ИНТУИТ», 2003 – 2014. – Режим доступа:  http://www.intuit.ru/

6) Информационная безопасность. Защита информации [Электронный ресурс]. – Режим доступа: http://all-ib.ru.

7) Информация о сайте ВКонтакте [Электронный ресурс]. – Режим доступа: http://vkontakte.ru/help.php?page=about.

8) Несколько фактов ВКонтакте [Электронный ресурс]. – Режим доступа: http://andrey2.ru/vkontakte.

9) Платежная система Paypal [Электронный ресурс]. – Режим доступа: https://www.paypal.com/ru.

10) Платежные системы статьи. Обзор платежных систем [Электронный ресурс]. – Режим доступа: http://wmr1000.ru/stati-platezhnye-sistemy.php.

11) Портал Яндекс.Деньги [Электронный ресурс]. – Режим доступа: https://money.yandex.ru/.

12) Проект InfoSecurity – информационная безопасность бизнеса [Электронный ресурс]. – Режим доступа: http://www.infosecurity.ru.

13) Сайт «Security Lab by Positive Technologies» [Электронный ресурс]. Адрес доступа http://www.securitylab.ru/software/.

14) Сайт «Секреты в контакте» [Электронный ресурс]. – Режим доступа: http://obvkontakte.ucoz.ru
15) Сайт securitypolicy.ru / Документы по информационной безопасности» [Электронный ресурс]. – Режим доступа: http://securitypolicy.ru.

16) Социальная сеть «В Контакте» [Электронный ресурс].. – Режим доступа: http://www.vk.com.

17) Социальная сеть Facebook [Электронный ресурс]. – Режим доступа: www.facebook.com.

18) Социальная сеть Одноклассники.ru [Электронный ресурс]. – Режим доступа: www.odnoklassniki.ru.

19) Социальные сети, перспективы развития и способы монетизации. Часть 1 [Электронный ресурс]. – Режим доступа: http://habrahabr.ru/blogs/social_networks/22811.

20) Социальные сети: достоинства и недостатки [Электронный ресурс]. – Режим доступа: http://hostinfo.ru/articles/internet/services/1308.

21) Угрозы социальных сетей [Электронный ресурс]. – Режим доступа: http://szkti.ru/polezno/ugrozi_socsetey.

22) Эйдель Э. Война в социальных сетях. Сайт «Частный корреспондент» [Электронный ресурс]. – Режим доступа: http://www.chaskor.ru/p.php?id=2149.

23) Электронная библиотека «Kodges.ru» [Электронный ресурс]. – Режим доступа: http://www.kodges.ru.

11. Методические указания обучающимся по освоению дисциплины (модуля)
При освоении материала дисциплины необходимо:

– спланировать и распределить время, необходимое для изучения дисциплины;

– конкретизировать для себя план изучения материала;

– ознакомиться с объемом и характером внеаудиторной самостоятельной работы для полноценного освоения каждой из тем дисциплины.

Сценарий изучения курса:

– проработайте каждую тему по предлагаемому ниже алгоритму действий;

– изучив весь материал, выполните итоговый тест, который продемонстрирует готовность к сдаче зачета.

Алгоритм работы над каждой темой:

–  изучите содержание темы вначале по лекционному материалу, а затем по другим источникам;

– прочитайте дополнительную литературу из списка, предложенного преподавателем;

– выпишите в тетрадь основные категории и персоналии по теме, используя лекционный материал или словари, что поможет быстро повторить материал при подготовке к зачету;

– составьте краткий план ответа по каждому вопросу, выносимому на обсуждение на лабораторном занятии;

–  выучите определения терминов, относящихся к теме;

– продумайте примеры и иллюстрации к ответу по изучаемой теме;

– подберите цитаты ученых, общественных деятелей, публицистов, уместные с точки зрения обсуждаемой проблемы;

– продумывайте высказывания по темам, предложенным к лабораторному занятию.

Рекомендации по работе с литературой:

– ознакомьтесь с аннотациями к рекомендованной литературе и определите основной метод изложения материала того или иного источника;

– составьте собственные аннотации к другим источникам на карточках, что поможет при подготовке рефератов, текстов речей, при подготовке к зачету;

– выберите те источники, которые наиболее подходят для изучения конкретной темы.

12. Перечень информационных технологий

12.1 Перечень программного обеспечения 

1. Windows 7 Профессиональная
2. Microsoft Office Профессиональный плюс 2010
3. Программное обеспечение конструктор электронных книг iTRAINIUM Author

4. Программное обеспечение конструктор электронных книг  iTRAINIUM Author Pro

5. Программное обеспечение рабочее место преподавателя iTRAINIUM Tutor

6. Программное обеспечение сетевое рабочее место учащегося iTRAINIUM Shell Network Edition

12.2 Перечень информационных справочных систем
Информационно-правовая система «ГАРАНТ»

Информационно-правовая система «Консультант +»

13. Материально-техническое обеспечение дисциплины(модуля)
Для проведения аудиторных занятий необходим стандартный набор специализированной учебной мебели и учебного оборудования, а также мультимедийное оборудование для демонстрации презентаций на лекциях. Для проведения практических занятий, а также организации самостоятельной работы студентов необходим компьютерный класс с рабочими местами, обеспечивающими выход в Интернет.

При изучении дисциплины используется интерактивный комплекс Flipbox для проведения презентаций и видеоконференций, система iSpring в процессе проверки знаний по электронным тест-тренажерам.

Индивидуальные результаты освоения дисциплины студентами фиксируются в информационной системе 1С: Университет.

Реализация учебной программы обеспечивается доступом каждого студента к информационным ресурсам – электронной библиотеке и сетевым ресурсам Интернет. Для использования ИКТ в учебном процессе необходимо наличие программного обеспечения, позволяющего осуществлять поиск информации в сети Интернет, систематизацию, анализ и презентацию информации, экспорт информации на цифровые носители.

