
Аннотация рабочей программы дисциплины
Б1.В.ДВ.5.1 Защита информации в компьютерных сетях

            1. Направление подготовки: Педагогическое образование (с двумя 
профилями подготовки)

            2. Профиль подготовки: Информатика. Математика
            3. Форма обучения: Очная
            4. Цель и задачи изучения дисциплины

Цель  изучения  дисциплины  -  формирование  педагога,  способного  орга-низовывать
безопасную  работу  на  персональном  компьютере  и  в  компьютер-ной  сети,  умеющего
противостоять  информационным  угрозам,  включая  технические,  технологические,
психологические, социальные.
            Задачи дисциплины:
-  формирование  знаний  в  области  российского  правового  регулирования  информационной
безопасности;;
-  выработка представлений о способах обеспечения защиты компьютера и противостоянии
методам социальной инженерии;;
-  освоение  программных  средств  обеспечения  информационной  без-опасности  при  работе
на  персональном  компьютере  и  в  компьютерной  сети,  включая  формирование  умений
аргументированного выбора и самостоятельной установки соответствующего программного
обеспечения;;
 - обучение основам криптографии как одного из важных средств шифрования данных;.
            5. Место дисциплины в структуре ОПОП

Дисциплина  Б1.В.ДВ.5.1  «Защита  информации  в  компьютерных  сетях»  относится  к
вариативной части учебного плана.

Освоение  дисциплины  Б1.В.ДВ.5.1  «Защита  информации  в  компьютерных  сетях»
является необходимой основой для последующего изучения дисциплин (практик): 
            Б1.В.ОД.8 Компьютерные сети 
            Б1.В.ОД.16 Интернет-технологии 
            6. Содержание дисциплины
            Содержание дисциплины представлено в модулях имеющих следующее наполнение:
            Модуль 1. Правовые вопросы защиты информации в компьютерных сетях: 

Информационные  ресурсы  по  информационной  безопасности.  Правовые  впоросы,
связанные  с  информационной  безопасностью.  Нормативные  документы,  касающиеся
государственной тайны. 
            Модуль 2. Проблемы информационной безопасности в современном обществе: 

Программные  и  аппаратные  средства,  связанные  с  угрозой  обеспечения
информационой  безопасности.  DoS-  и  DDoS-атаки  как  инструмент  ограничения  доступа  к
сетевому  ресурсу.  Социальная  инженерия  и  ее  методы.  Социальные  сети  как
информационная угроза. 

Модуль  3.  Программные  средства  и  сервисы  сети  Интернет  по  защите
информации: 

Комплексная защита сетевого компьютера от информационных угроз. Брандмауэр как
аппаратное  и  программное  средство  ограничения  доступа  к  информации.  Программные
средства  компьютера  по  обнаружению  несанкционированного  вторжения  и  защите  от
вторжения. Антивирусные программные средства офисного и домашнего назначения. 

Модуль 4. Практические вопросы организации информационной безопасности в
компьютерных сетях: 

Парольная  защита.  Программы  шифрования  данных.  Электронная  валюта.  Вопросы
организации  информационной  безопасности  при  работе  с  ин-формационными  ресурсами  и
сервисами  сети  Интернет.  Политика  информационной  безопасности  и  ее  организация  в
локальной сети. 



            7. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций

и  трудовых  функций  (профессиональный  стандарт  Педагог  (педагогическая  деятельность  в
дошкольном,  начальном  общем,  основном  общем,  среднем  общем  образовании)
(воспитатель,  учитель),  утвержден  приказом  Министерства  труда  и  социальной  защиты
№544н от 18.10.2013):

Выпускник должен обладать следующими профессиональными компетенциями (ПК)
в соответствии с видами деятельности:
ПК-1. готовность реализовывать образовательные программы по учебным предметам 
в соответствии с требованиями образовательных стандартов
педагогическая деятельность
ПК-1 готовность 
реализовывать 
образовательные программы по 
учебным предметам в 
соответствии с требованиями 
образовательных стандартов

знать:
- понятия, связанные с научной областью «Информационная 
безопасность»;
- возможные технические, технологические, социальные 
угрозы, связанные с компьютерной техникой;
- меры соблюдения информационной безопасности при 
работе на компьютере;
- виды информационных угроз, возникающих при работе в 
компьютерных сетях;
- программные средства и сервисы Интернет для 
обеспечения информа-ционной безопасности компьютера;
- способы шифрования данных;
- правовые и законодательные акты в области обеспечения 
информационной безопасности;
уметь:
- аргументировано выбирать и эффективно использовать 
программные средства для обеспечения информационной 
безопасности компьютера;
- определять оптимальный набор программных средств для 
обеспечения безопасной работы на компьютере;
владеть:
- средствами обеспечения информационной безопасности 
при работе за персональным компьютером и в 
компьютерных сетях.

ПК-3. способность решать задачи воспитания и духовно-нравственного развития, 
обучающихся в учебной и внеучебной деятельности
педагогическая деятельность
ПК-3 способность решать 
задачи воспитания и 
духовно-нравственного 
развития, обучающихся в 
учебной и внеучебной 
деятельности

            8. Общая трудоемкость дисциплины 
            Общая трудоемкость дисциплины составляет 3 з.е., 108 ч.
            9. Разработчик

МГПИ им. М. Е. Евсевьева,  кафедра информатики и вычислительной техники, канд.
филос. наук, доцент Зубрилин А. А., канд. физ.-мат. наук, доцент Лапин К. С.


